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1. Общие положения
1.1. Настоящая Политика обработки и защиты персональных данных работников ООО «ЭВОТОР» (далее – Политика), разработана во исполнение требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных) и определяет порядок обработки персональных данных Работников (включая бывших Работников) в Обществе с ограниченной ответственностью «ЭВОТОР» (ООО «ЭВОТОР») ОГРН 5157746008107, ИНН 9715225506 (далее – Компания), а именно:

1.2. Основные понятия
Автоматизированная обработка персональных данных: обработка персональных данных с помощью средств вычислительной техники.
Блокирование персональных данных: временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Бывший Работник: физическое лицо, ранее состоявшее с Компанией в трудовых отношениях на основании заключенного трудового договора.
Компания / Работодатель (Оператор персональных данных): ООО «ЭВОТОР», ОГРН 5157746008107, ИНН 9715225506, адрес местонахождения: 141402, Россия, Московская область, г. Химки, ул. Репина, д. 2/27, пом. 12.
Неавтоматизированная обработка персональных данных: действие по использованию, уточнению (обновлению, изменению), распространению или уничтожению персональных данных, осуществляемые при непосредственном участии человека.
Обработка персональных данных: любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Обезличивание персональных данных: действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработчик персональных данных: лицо, осуществляющее обработку персональных данных по поручению Компании.
Персональные данные (ПД): любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу – субъекту персональных данных.
Предоставление персональных данных: действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Представитель: законный представитель недееспособного, ограниченно дееспособного или не обладающего дееспособностью в полном объеме субъекта ПД (родители, усыновители, опекуны, попечители или иные лица в соответствии, которые признаются представителями указанных субъектов ПД в соответствии с законодательством РФ); 2) представитель субъекта ПД, действующий на основании доверенности или договора; 3) представитель в соответствии с требованиями применимых нормативных правовых актов РФ (адвокат, арбитражный управляющий и пр.).
Работник: лицо, состоящее с Компанией в трудовых отношениях на основании заключенного трудового договора.
Родственник: близкие родственники (родственники по прямой восходящей и нисходящей линии: родители и дети, дедушки, бабушки и внуки, - полнородные и не полнородные (имеющие общих отца и мать) братья и сестры), супруг/супруга, а также усыновители и усыновленные.
Роскомнадзор: федеральный орган исполнительной власти, осуществляющий самостоятельно функции по контролю и надзору за соответствием обработки персональных данных требованиям законодательства РФ в области персональных данных.
Распространение персональных данных: действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Субъект персональных данных: физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.
Смешанная обработка: обработка персональных данных как с помощью средств вычислительной техники, так и при непосредственном участии человека (смешанная обработка персональных данных).
Трансграничная передача персональных данных: передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
Уничтожение персональных данных: действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

1.3. Основные права и обязанности Компании
1.3.1. Компания имеет право:
· самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами РФ;
· поручить обработку ПД другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку ПД по поручению Компании, обязано соблюдать принципы и правила обработки ПД, предусмотренные Законом о персональных данных, соблюдать конфиденциальность ПД, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;    
· в случае отзыва субъектом ПД согласия на обработку ПД Компания вправе продолжить обработку ПД без согласия субъекта ПД при наличии законных оснований.  
1.3.2. Компания обязана:
· организовывать обработку ПД в соответствии с требованиями Закона о персональных данных;
· обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы РФ, включая информирование о компьютерных инцидентах, которые повлекли неправомерную передачу (предоставление, распространение, доступ) ПД.
· сообщить Работнику (бывшему Работнику) или его Представителю информацию о наличии ПД, относящихся к соответствующему Работнику (бывшему Работнику), а предоставить возможность ознакомления с этими ПД при обращении Работника (бывшего Работника) или его представителя в течение 10 рабочих дней с даты получения запроса Работника (бывшего Работника) или его Представителя. Указанный срок может быть продлен на 5 рабочих дней.  
· В случае выявления:
· неправомерной обработки ПД при обращении об этом: (бывшего Работника) или его Представителя или Роскомнадзора Компания обязана осуществить блокирование неправомерно обрабатываемых ПД, относящихся к этому Работнику (бывшему Работнику), или обеспечить их блокирование (если обработка ПД осуществляется другим лицом, действующим по поручению Компании) с момента обращения или получения запроса на период проверки;
· неточных ПД при обращении Работника (бывшего Работника) или его Представителя или по запросу Роскомнадзора, Компания обязана осуществить блокирование ПД, относящихся к такому Работнику (бывшему Работнику), или обеспечить их блокирование (если обработка ПД осуществляется другим лицом, действующим по поручению Компании) с момента обращения или получения запроса на период проверки, если блокирование ПД не нарушает права и законные интересы Работника (бывшего Работника) или третьих лиц.
· неправомерной обработки ПД, осуществляемой со стороны Компании или лицом, действующим по поручению, в срок, не превышающий 3 рабочих дней с даты такого выявления, Компания обязана прекратить неправомерную обработку ПД или обеспечить прекращение неправомерной обработки ПД лицом, действующим по поручению Компании.  
· В случае подтверждения факта неточности ПД на основании сведений, предоставленных Работником (бывшим Работником) или его Представителем, либо Роскомнадзором, или на основании иных документов, Компания обязана уточнить ПД либо обеспечить их уточнение (если обработка ПД осуществляется другим лицом, действующим по поручению Компании) в течение 7 рабочих дней со дня предоставления таких сведений и снять блокирование ПД.
· Если обеспечить правомерность обработки ПД невозможно, Компания в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки, обязана уничтожить такие ПД или обеспечить их уничтожение лицом, действующим по поручению Компании. Об устранении допущенных нарушений или об уничтожении ПД Компания уведомляет Работника (бывшего Работника) или его Представителя.
· При выявлении Компанией, Роскомнадзором или иным заинтересованным лицом факта неправомерной или случайной передачи (предоставления, распространения) ПД (доступа к персональным данным), повлекших нарушение прав субъектов ПД, Компания:
в течение 24 часов - уведомляет Роскомнадзор о произошедшем инциденте, предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, предполагаемом вреде, нанесенном правам субъектов персональных данных, и принятых мерах по устранению последствий инцидента, а также предоставляет сведения о лице, уполномоченном Компанией на взаимодействие с Роскомнадзором по вопросам, связанным с инцидентом;
в течение 72 часов - уведомляет Роскомнадзор о результатах внутреннего расследования выявленного инцидента и предоставляет сведения о лицах, действия которых стали его причиной (при наличии).

1.4. Основные права субъекта персональных данных
1.4.1. Субъект персональных данных имеет право:
Право на доступ к ПД:
[bookmark: Par132]Работник (бывший Работник) имеет право получать доступ к своим ПД и знакомиться с ними, в т.ч. имеет право на безвозмездное получение копии любого материала, содержащего ПД.
Работник (бывший Работник) имеет право получать от Компании следующую информацию:
· подтверждение факта обработки ПД;
· правовые основания и цели обработки ПД;
· способы обработки ПД;
· наименование и место нахождения работодателя (бывшего работодателя), сведения о лицах (за исключением Работников Компании), которые имеют доступ к ПД или которым ПД могут быть раскрыты;
· обрабатываемые ПД и источник их получения;
· сроки обработки ПД, в том числе сроки их хранения;
· порядок осуществления Работником (бывшим Работником) прав, предусмотренных законодательством РФ;
· информацию об осуществляемой или предполагаемой трансграничной передаче ПД;
· наименование и адрес лиц, осуществляющих обработку ПД Работников (бывших Работников), включая обработку по поручению Работодателя;
· сведения о том, какие юридические последствия для Работника (бывшего Работника) может повлечь за собой обработка его ПД;
· информацию о способах исполнения  Компанией обязанностей, установленных статьей 18.1 Закона о персональных данных.
1.4.2. [bookmark: Par147]Указанные в п. 1.4.1. Политики сведения предоставляются Работнику (бывшему Работнику) или его Представителю в доступной форме, без указания информации, относящейся к другим субъектам ПД (за исключением случаев, если имеются законные основания для раскрытия таких ПД).
1.4.3. Указанные в п. 1.4.1. Политики сведения предоставляются Работнику (бывшему Работнику) или его Представителю со стороны Компании при обращении либо при получении запроса Работника (бывшего Работника) или его Представителя и при условии идентификации и (или) аутентификации Работника (бывшего Работника) и (или) идентификации или аутентификации и подтверждения полномочий Представителя Работника (бывшего Работника).
1.4.4. Предусмотренный п. 1.4.3. Политики запрос должен соответствовать требованиям, предусмотренным ч. 3 ст. 14 Закон о персональных данных. 
1.4.5. Если указанные в п. 1.4.1. Политики сведения, а также обрабатываемые ПД были предоставлены для ознакомления Работнику (бывшему Работнику) по его запросу, Работник (бывший Работник) вправе обратиться повторно в Компанию или направить повторный запрос в целях получения сведений, указанных выше, и ознакомления с такими ПД не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса (если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является Работник (бывший Работник), а также случаев, предусмотренных законодательством РФ).
1.4.6. Иные права Работника (бывшего Работника):
· Требовать уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для Компании ПД.
· Требовать извещения Компанией всех лиц, которым ранее были сообщены неверные или неполные ПД, обо всех произведенных в них исключениях, исправлениях или дополнениях.
· Определять своих представителей для защиты ПД.
· Обжаловать в уполномоченный орган по защите прав субъектов ПД или в судебном порядке неправомерные действия или бездействия Компании при обработке и защите ПД.
· Осуществлять иные права в соответствии с законодательством РФ.
1.4. Контроль за исполнением требований Политики осуществляется уполномоченным лицом, ответственным за организацию обработки ПД в Компании. Ответственное за организацию обработки ПД в Компании лицо, назначается приказом генерального директора Компании. 
1.5. Ответственность Компании за нарушение требований законодательства Российской Федерации и нормативных актов в сфере обработки и защиты персональных данных определяется в соответствии с законодательством Российской Федерации.

2. Субъекты персональных данных, Цели и состав персональных данных
2.4. Компания обрабатывает ПД Работников и бывших Работников. Обработка ПД иных субъектов ПД, в т.ч. родственников Работников, Представителей Работников (бывших Работников), в т.ч. когда Компания обязана обрабатывать сведения о них в соответствии с требованиями законодательства РФ, осуществляется с соблюдением требований законодательства РФ.
2.5. ПД обрабатываются с целью применения и исполнения трудового законодательства РФ, регулирования трудовых и иных непосредственно связанных с ними отношений. 
2.6. Приложением № 2 к Политике, определяется для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований.
2.7. Компания может обрабатывать сведения о наличии (отсутствии) судимости в отношении Работников исключительно в случаях и в порядке, установленных законодательством РФ.

3. Правовые основания обработки персональных данных	
3.4. Обработка ПД Компанией допускается в следующих случаях:
3.4.1. При наличии согласия Работника (включая бывшего Работника) на обработку его ПД.
	Согласия на обработку ПД предлагаются к подписанию при трудоустройстве, а также в ходе осуществления трудовой деятельности.  Подписание Согласий на обработку ПД в электронном виде приравнивается к письменной форме на основании Соглашения об электронном документообороте. В случае подписания Работником Согласий на обработку ПД на бумажных носителях, ответственность за хранение подтверждения такого подписания несёт уполномоченное лицо в соответствии с локальными нормативными актами Компании.
Согласия на обработку ПД необходимо получать в письменной форме при взаимодействии с третьими лицами, в частности:
· при получении ПД Работников у третьих лиц, в т.ч. - с целью проверки таких ПД, а также в случаях, когда такие данные нельзя получить от самого Работника. Если ПД Работника возможно получить только у третьей стороны, то Работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Компания сообщает Работнику о целях, предполагаемых источниках и способах получения ПД, а также о характере подлежащих получению ПД и последствиях отказа Работника дать письменное согласие на их получение.
Согласие Работников не требуется при получении ПД в рамках установленных полномочий, мотивированных запросов от органов, уполномоченных запрашивать информацию в соответствии с полномочиями и компетенциями, предусмотренными законодательством РФ. Мотивированный запрос должен соответствовать требованиям законодательства РФ.
· при передаче ПД Работников третьим лицам, в т.ч. в коммерческих целях. 

При предоставлении ПД Работников третьим лицам, Компания информирует лиц, получающих ПД, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, а также может требовать от таких лиц подтверждения того, что указанное правило будет (было) соблюдено.

3.4.2. Обработка ПД необходима для осуществления и выполнения возложенных законодательством на Компанию функций, полномочий и обязанностей.
3.4.3. Обработка ПД необходима для заключения договора по инициативе Работника (включая бывшего Работника) и исполнения договора, стороной которого является Работник (включая бывший Работник).
3.4.4. Обработка ПД необходима для осуществления прав и законных интересов Компании и/или третьих лиц, либо для достижения общественно значимых целей, при условии, что при этом не нарушаются права и свободы Работников (включая бывших Работников).
3.4.5. Обработка ПД осуществляется в статистических или иных исследовательских целях, при условии обязательного обезличивания ПД.
3.4.6. ПД подлежат опубликованию или обязательному раскрытию в соответствии с законодательством РФ.
3.4.7. Обработка ПД необходима для защиты жизни, здоровья или иных жизненно важных интересов Работников (включая бывших Работников), если получение согласия Работника (включая бывшего Работника) невозможно.
3.5. Компания не раскрывает третьим лицам и не распространяет ПД без соответствующих согласий Работников (включая бывших Работников), если иное не предусмотрено законодательством РФ, договором с Работником, не указано в полученном от него согласии на обработку ПД (согласии на обработку ПД, разрешенных для распространения).
3.6. Компания не принимает решения, порождающие юридические последствия в отношении Работников (бывших Работников) или иным образом затрагивающие их права и законные интересы, на основании исключительно автоматизированной обработки ПД. Данные, имеющие юридические последствия или затрагивающие права и законные интересы Работников (бывших Работников), подлежат перед их обработкой проверке.

4. Порядок обработки и хранения ПД
4.1. Компания осуществляет автоматизированную, неавтоматизированную обработку и смешанную обработку ПД. 
4.2. Перечень действий, осуществляемых с ПД Работников приведен в Приложении № 2 к Политике. 
4.3. Компания не обрабатывает специальные категории ПД, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.  
4.4. Компания не осуществляет трансграничную передачу ПД.
4.5. Компания вправе поручить обработку ПД Работников другому лицу на основании заключаемого с этим лицом договора. Договор с таким лицом будет содержать обязательство последнего по обеспечению мер по защите ПД, указанных в Политике. Перечень лиц, которым Компания поручает обработку ПД Работников, приведен в Приложении № 1 к Политике.
4.6. Перечень подразделений и должностей, допущенных к обработке ПД, устанавливается приказом генерального директора Компании. 
4.7. На лиц, допущенных к обработке ПД Работников в соответствии с приказом Генерального директора Компании, на ряду с основной трудовой функцией и в пределах должностных обязанностей возлагаются следующие обязанности: 
· обработка ПД в соответствии с требованиями внутренних нормативных документов Компании;
· обеспечение точности обработки ПД;  
· обеспечение режима хранения ПД в специально отведенных местах, обеспечивающих их сохранность и недопущение несанкционированного доступа к ним; 
· обеспечение уничтожения материальных носителей ПД, не требующихся для дальнейшей обработки и хранения, в том числе чернового материала, образующегося в процессе повседневной деятельности, содержащего ПД, с использованием средств уничтожения, обеспечивающих невозможность последующего восстановления персональных данных;  
· обеспечение конфиденциальности и защиты информации, содержащей ПД.
4.8. Компания принимает необходимые правовые, организационные и технические меры для защиты ПД Работников от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, распространения и других несанкционированных действий, в том числе:  
· назначение ответственного за организацию обработки ПД;
· издание политик обработки ПД;
· издание локальных актов по вопросам обработки ПД;
· применение правовых, технических и организационных мер по обеспечению безопасности ПД;
· определение угроз ПД;
· применение средств защиты информации; 
· мониторинг фактов неправомерного доступа к ПД;
· установление правил доступа к ПД; 
· осуществление контроля и прохождение аудита по вопросам обработки ПД. 
4.9. Компания осуществляет хранение ПД в форме, позволяющей определить Работников, не дольше, чем этого требует каждая цель обработки, если срок хранения не установлен законодательством Российской Федерации или договором (соглашением). 
4.10. ПД на бумажных носителях хранятся в течение сроков хранения документов, для которых эти сроки предусмотрены законодательством об архивном деле в РФ (Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Перечень типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения (утв. Приказом Росархива от 20.12.2019 № 236)).
4.11. Срок хранения ПД, обрабатываемых в информационных системах персональных данных, соответствует сроку хранения персональных данных на бумажных носителях. 
4.12. Учёт и хранение машинных носителей информации. На каждом съёмном носителе персональных данных размещается этикетка с уникальным учётным номером. Ответственный за обеспечение безопасности персональных данных, либо уполномоченный им работник, при выдаче, приёме, уничтожении съёмных носителей персональных данных вносит в журнал учета съёмных носителей персональных данных учётный номер, размещённый на этикетке на съёмном носителе персональных данных; — тип съёмного носителя (USB-накопитель, внешний жёсткий диск, CD/DVD диск); — серийный или инвентарный номер съёмного носителя; — место хранения (номер запираемого шкафа или сейфа, номер помещения); — дату и номер Акта уничтожения персональных данных в случае уничтожения съёмного носителя; — подпись. При получении либо сдаче съёмных носителей персональных данных в журнал учёта съёмных носителей персональных данных заносится фамилия, имя и отчество, дату и подпись лиц, получающих, сдающих и выдающих носители.

5. Завершение обработки ПД
5.1. Обработка ПД Работников (бывших Работников) прекращается в следующих случаях:
· при выявлении факта неправомерной обработки ПД;
· при достижении целей обработки ПД;
· при утрате необходимости в достижении ранее определенных целей обработки ПД;
· по истечении срока обработки ПД, указанного в согласии на обработку ПД, при отзыве Работником (бывшим Работником) или его Представителем согласия на обработку ПД;
· при поступлении требования о прекращении обработки ПД;
· при обращении Работника (бывшего Работника) или его Представителя к Работодателю с требованием о прекращении обработки персональных данных (за исключением случаев, предусмотренных ч. 5.1 ст. 21 Закона о персональных данных).

6. Уничтожение ПД
6.1. Уничтожению подлежат ПД Работников (бывших Работников), в отношении которых:
· достигнута цель обработки ПД;
· утрачена необходимость в достижении ранее определенных целей обработки ПД;
· выявлены факты неправомерной обработки ПД (в том числе при обращении Работника (бывшего Работника), когда обеспечить их правомерность не представляется возможным;
· отозвано согласие Работника (бывшего Работника) на обработку ПД и законных оснований продолжать такую обработку не имеется;
· истек предусмотренный согласием на обработку ПД срок обработки;
· нет оснований осуществлять архивное хранение материальных носителей, содержащих такие ПД;
· отсутствуют иные законные основания для хранения ПД, установленные в т.ч. Положением об обработке ПД в Компании. 
6.2. Принятие решения об уничтожении ПД осуществляется в соответствии с Положением об обработке ПД.
6.3. Уничтожение ПД Работников (бывших Работников) осуществляется в порядке, установленном законодательством РФ и Положением об обработке ПД.

7. [bookmark: _Toc35897401]Конфиденциальность и ответственность
7.1. Компания и иные лица, получившие доступ ПД, обязаны соблюдать положения Политики, не раскрывать третьим лицам и не распространять ПД без законных на то оснований.
7.2. Лица, допущенные к обработке ПД или получившие доступ к ПД по каким-либо иным причинам, несут ответственность за нарушение положений Политики, режима конфиденциальности ПДв соответствии с законодательством Российской Федерации и положениями Политики.
7.3. Компания вправе предъявить требования о возмещении реального ущерба и упущенной выгоды к лицам, нарушившим положения Политики, а также применить иные способы защиты в соответствии с законодательством Российской Федерации.

8. [bookmark: _Toc35897407]Заключительные положения
8.1. Настоящая Политика может быть изменена Компанией по собственному усмотрению в любое время в одностороннем внесудебном порядке. 
8.2. Предложения и вопросы по поводу настоящей Политики, а также правомерные запросы: на уточнение, блокирование или уничтожение ПД в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки; на получение ПД, относящихся к субъекту, и информации, касающейся их обработки; Работник вправе направлять по адресам: 119021, г. Москва, ул. Тимура Фрунзе, д. 24; 141402, Россия, Московская область, г. Химки, ул. Репина, д. 2/27, пом. 12; security@evotor.ru. 
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Приложение № 1 к
Политике в отношении обработки и защиты персональных данных 
работников ООО «ЭВОТОР» в ред. от 20 июня 2025 г.

Перечень обработчиков 

	Наименование, ИНН,
адрес местонахождения
	Цель
	Перечень данных
	Субъекты

	1. ПАО «СБЕРБАНК» ИНН: 7707083893, 117312, Г. МОСКВА, УЛ. ВАВИЛОВА, Д.19
2. Иные лица будут указаны после заключения соответствующих договоров.
	Обеспечение сохранности имущества Компании и имущества третьих лиц, в т. ч. с учётом проведения исследований с привлечением внешних специализированных провайдеров на предмет выявления и прогнозирования в действиях Работника признаков хищения, разглашения, коррупционных действий, связанных с использованием служебного положения и/или при исполнении трудовых обязанностей, вопреки законным интересам Компании, c целью получения выгоды для себя или третьих лиц (внутреннее мошенничество), направленных на профилактику, выявление, реагирование и предотвращение случаев внутреннего мошенничества, любых форм злоупотреблений со стороны Работников и третьих лиц, создающих угрозу безопасности (включая информационную безопасность) Компании, ее клиентов, Работников. 

	· Фамилия, имя, отчество; 
· Должность;  
· Структурное подразделение; 
· Табельный номер; 
· Корпоративный (-ые)/личный (-ые) адрес (-а) электронной почты; 
· Номер (-а) контактного (-ых) телефона (-ов), дата и место рождения; 
· Гражданство; 
· Сведения об основном документе, удостоверяющем личность; 
· СНИЛС;
· ИНН; 
· Адрес регистрации; 
· Адрес проживания; 
· Рабочий IP-адрес; 
· Уникальные идентификаторы в автоматизированных системах Компании; информация из системы учёта посещений (в т. ч. из системы контроля управления доступом); 
· Номер MSISDN[footnoteRef:1];  [1: MSISDN — 11-значный номер цифровой сети интегрированных услуг мобильного абонента.] 

· Признак смены владельца[footnoteRef:2] сим-карты, номер (-а) контактного (-ых) телефона (-ов), предоставленного работником для доступа к автоматизированным системам Работодателя;  [2: Факт смены владельца сим-карты (номера телефона) на третье лицо, которому доступ к автоматизированным системам Работодателя и внутренним базам данных должен быть заблокирован/исключён. ] 

· Данные об активности в онлайн-сервисах и мобильных приложениях, предоставляемых Работодателем; данные по детализации коммуникаций корпоративной мобильной связи; информационно-аналитический результат поведения[footnoteRef:3];  [3: Информационно-аналитический результат поведения — признак наличия негативного девиантного поведения, в смысле внутренних нормативных документов Работодателя, рассчитанный на основании математической модели провайдера с учётом интересов субъекта персональных данных (например, участие в азартных играх).    ] 

· Кредитная история из бюро кредитных историй[footnoteRef:4];  [4: Кредитная история, предоставляемая в отчётах из специализированной электронной базы данных, формируемой в рамках деятельности бюро кредитных историй. Получение кредитной истории осуществляется из Акционерного общества «Объединенное Кредитное Бюро», адрес местонахождения: Российская Федерация, 115184, г. Москва, ул. Большая Татарская, д. 9, этаж 4, помещение 51.] 

· Истории операций с корпоративных устройств и/или корпоративных контрактов на связь; 
· Логи телефонных разговоров с корпоративных средств связи[footnoteRef:5]; [5: Под логами телефонных разговоров с корпоративных средств связи понимаются записи данных в хронологическом порядке о событиях, возникающих в работе систем, а также действиях пользователей систем. ] 

· Открытые данные в социальных сетях (в случае предоставления ссылки на аккаунт).
	Работники


	Срок обработки: до достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена.
Действия с данными: автоматизированная и неавтоматизированная обработка с совершением следующих действий: сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), передачи (предоставление доступа), извлечения, использования, обезличивания, блокирования, удаления, уничтожения. 
Уничтожение данных: условия и порядок уничтожения данных, определяется в договоре, заключенном между Обработчиком персональных данных и Компанией (с учетом положений, приведенных в Политике).







	Приложение № 2 к
Политике в отношении обработки и защиты персональных данных 
работников ООО «ЭВОТОР» в ред. от 20 июня 2025 г.

	1. Цель
	Перечень данных
	Субъекты
	Срок обработки

	Организация, обеспечение и регулирование трудовых и непосредственно связанных с ними отношений в части: кадрового 
и бухгалтерского учета, налогового, страхового, пенсионного законодательства РФ, а так же законодательства РФ об исполнительном производстве.
	· фамилия, имя, отчество;
· год рождения;
· месяц рождения;
· дата рождения;
· место рождения;
· семейное положение;
· социальное положение;
· доходы;
· пол;
· адрес электронной почты;
· адрес места жительства;
· адрес регистрации;
· номер телефона;
· СНИЛС;
· ИНН;
· гражданство;
· данные документа, удостоверяющего личность,
· данные документа, удостоверяющего личность за пределами Российской Федерации;
· реквизиты банковской карты;
· номер расчетного счета;
· номер лицевого счета;
· профессия;
· должность;
· сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчетного счета организации);
· отношение к воинской обязанности, сведения о воинском учете;
· сведения об образовании;
· статус налогоплательщика;
· ПДн детей: ФИО, дата рождения, номер свидетельства, справка о рождении.
	Работники
Уволенные работники (Бывшие работники)
	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

	2. Цель
	Перечень данных
	Субъекты
	Срок обработки

	Добровольное медицинское страхование
	· фамилия, имя, отчество;
· год рождения;
· месяц рождения;
· дата рождения;
· место рождения;
· пол;
· адрес электронной почты;
· адрес места жительства;
· адрес регистрации;
· номер телефона;
· СНИЛС;
· ИНН;
· гражданство;
· данные документа, удостоверяющего личность.
	Работники
	До достижения цели обработки или До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

	3. Цель
	Перечень данных 
	Субъекты
	Срок обработки

	Обеспечение пропускного режима на территорию Компании
	· фамилия, имя, отчество;
· должность.
	Работники
Соискатели
Студенты
	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

	4. Цель
	Перечень данных 
	Субъекты
	Срок обработки

	Подбор персонала (соискателей) на вакантные должности Компании
	· фамилия, имя, отчество;
· год рождения;
· месяц рождения;
· дата рождения;
· пол;
· адрес электронной почты;
· номер телефона;
· профессия;
· должность;
· сведения об образовании.
	Соискатели
Студенты
	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

	5. Цель
	Перечень данных
	Субъекты
	Срок обработки

	Стажировки в Компании (в т.ч. учебная практика)

	· Фамилия, имя, отчество;
· Данные документа, удостоверяющего личность;
· Дата, месяц, год рождения;
· Адрес места жительства;
· Адрес регистрации;
· Номер телефона;
· Адрес электронной почты;
· Сведения об образовании.

	Практиканты 
	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

	6. Цель
	Перечень данных 
	Субъекты
	Срок обработки

	Публикация анонсов о проведении мероприятий - лекций (вебинаров и т.п.) и проведение таких мероприятий
	· Фамилия, имя, отчество; 
· Сведения об образовании;
· Профессия;
· Должность.
	Работники
Уволенные работники (Бывшие работники)
	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: неавтоматизированная обработка.  
Действия с данными: сбор, запись, накопление, хранение, уточнение (обновление, изменение), использование, передача (распространение, предоставление, доступ), систематизация, обезличивание, блокирование, уничтожение. 

	7. Цель
	Перечень данных
	Субъекты
	Срок обработки

	Обеспечение сохранности имущества Компании и имущества третьих лиц, в т. ч. с учётом проведения исследований с привлечением внешних специализированных провайдеров на предмет выявления и прогнозирования в действиях Работника признаков хищения, разглашения, коррупционных действий, связанных с использованием служебного положения и/или при исполнении трудовых обязанностей, вопреки законным интересам Компании, c целью получения выгоды для себя или третьих лиц (внутреннее мошенничество), направленных на профилактику, выявление, реагирование и предотвращение случаев внутреннего мошенничества, любых форм злоупотреблений со стороны Работников и третьих лиц, создающих угрозу безопасности (включая информационную безопасность) Компании, ее клиентов, Работников. 

	· Фамилия, имя, отчество; 
· Должность;  
· Структурное подразделение; 
· Табельный номер; 
· Корпоративный (-ые)/личный (-ые) адрес (-а) электронной почты; 
· Номер (-а) контактного (-ых) телефона (-ов), дата и место рождения; 
· Гражданство; 
· Сведения об основном документе, удостоверяющем личность; 
· СНИЛС;
· ИНН; 
· Адрес регистрации; 
· Адрес проживания; 
· Рабочий IP-адрес; 
· Уникальные идентификаторы в автоматизированных системах Компании; информация из системы учёта посещений (в т. ч. из системы контроля управления доступом); 
· Номер MSISDN[footnoteRef:6];  [6: MSISDN — 11-значный номер цифровой сети интегрированных услуг мобильного абонента.] 

· Признак смены владельца[footnoteRef:7] сим-карты, номер (-а) контактного (-ых) телефона (-ов), предоставленного работником для доступа к автоматизированным системам Работодателя;  [7: Факт смены владельца сим-карты (номера телефона) на третье лицо, которому доступ к автоматизированным системам Работодателя и внутренним базам данных должен быть заблокирован/исключён. ] 

· Данные об активности в онлайн-сервисах и мобильных приложениях, предоставляемых Работодателем; данные по детализации коммуникаций корпоративной мобильной связи; информационно-аналитический результат поведения[footnoteRef:8];  [8: Информационно-аналитический результат поведения — признак наличия негативного девиантного поведения, в смысле внутренних нормативных документов Работодателя, рассчитанный на основании математической модели провайдера с учётом интересов субъекта персональных данных (например, участие в азартных играх).    ] 

· Кредитная история из бюро кредитных историй[footnoteRef:9];  [9: Кредитная история, предоставляемая в отчётах из специализированной электронной базы данных, формируемой в рамках деятельности бюро кредитных историй. Получение кредитной истории осуществляется из Акционерного общества «Объединенное Кредитное Бюро», адрес местонахождения: Российская Федерация, 115184, г. Москва, ул. Большая Татарская, д. 9, этаж 4, помещение 51.] 

· Истории операций с корпоративных устройств и/или корпоративных контрактов на связь; 
· Логи телефонных разговоров с корпоративных средств связи[footnoteRef:10]; [10: Под логами телефонных разговоров с корпоративных средств связи понимаются записи данных в хронологическом порядке о событиях, возникающих в работе систем, а также действиях пользователей систем. ] 

· Открытые данные в социальных сетях (в случае предоставления ссылки на аккаунт).
	Работники

	До достижения цели обработки или до наступления иных оснований в силу которых обработка должна быть прекращена

	
	Способы обработки: смешанная обработка.
Действия с данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
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